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H edani hesl a net odou pokus a onyl

* ruéni nebo automatizovany pokus uhodnout platné jneno a heslo

* obrana:

- vSechna defaultni hesla by nela byt po nainstal ovani systéenu znénéna

- uzivatele by neli byt nuceni zvolit obtiZzné uhodnutel na hesla

- pokud je néktery uctet del i dobu nepouzivany, pfihlaSovani na né&j by nelo
byt zakazano

- vSechna Uspésna i neuspésSna pfihl aseni by nela byt zaznamenana

- pfi pfihlaSovani by systém nél ohlasit datum €as a stroj ze kteréeho
probéhl o posl edni pfihlaSeni (= npznost detekce neopravnéneho pfistupu) a
pfi padné neuspésSne pokusy o pfihl aseni

Ut oky typu DoS

* deni al -of -service attacks = cilovy systéem nebude pouzitel ny
- pokud je cilovy systemkriticky, nluze byt znatny probl em (system pro
e-konerci, Fidici systeny apod.)
- nékdy se pouziva jako soutast Utoku proti siti (napf. pfi prevzeti rel ace)
* DoS Utoky veétsinou dvou typu: zaplaveni systenmu nesnyslnym provozem nebo
zasl ani nespravné vytvorfeneho paketu

* zapl aveni systemu nesnysl nym provozem (packet fl ood)
- napf. SYN flood - poslat systenu vel ke nmmozstvi SYN paketl - jsou
i nterpretovany jako zadost o navazani TCP spojeni, posle se odpovéd SYN-ACK
spravné by strana zahajujici spojeni nela odpovédét ACK, pak se nophou
pfenaset data
DoS utok - vSechny Zzadosti nmmji fal eSné zdrojovée |IP adresy, na SYN-ACK
ni kdo neodpovi
tasem se vyterpa kapacita serveru pro zahajena spojeni - dal&i pokusy o
spojeni (i od legalnich uzivatell) jsou odnitnuty
- dal8i typ - snmurf attack - zaplaveni sité | COW pakety s vyuzitimsiti
tfetich stran
pi ng na broadcast adresu sité tfeti strany, zdrojova adresa nastavena na
cilovy stroj
pokud konfigurace sité tfeti strany dovol uje pruchod | CMP broadcast U,
vsechny stroje odpovi | CMP ECHO RESPONSE na adresu cile; nluize vyter pat
kapacitu pfipojeni cile
podobnym zplUsobem pracuji tzv. distributed DoS attacks (DDoS)

* zasl ani nespravné vytvofeneho paketu (mal fornmed packet attack)
- paket formatovan neotekavanym zplsobem OS pfi zpracovani paketu havaruje
- typicky pfiklad: IP fragmenty segmentu se pfekryvaji

* obrana proti DoS Ut oklum
- sl edovat nove patche vyrobce GS, instalovat (po ovéfeni ftnosti) co nejdfive
- nevpoustét do sité broadcast a pakety tvrdici Ze pochazeji z vnitini sité
- vyfiltrovat odchozi pakety s podvrzenou zdrojovou |P adresou (vSechny
odchozi pakety nuseji nit |IP adresu podchazejici z naSi podsite)

(Ut oky zevnitf systenu

* kdyz se cracker dostane do systéemu, nuize zatit 3kodit
- pokud je systéem bezpetny, nuze uskodit pouze uzivateli na jehoz Utet se dostal
- v moha pfipadech je to pouze vstupni bod pro ziskani pfistupu k dal $im

uctum
- nyni se podivame na nékteré utoky, ktere nuize provadét bud cracker ktery
se dostal na Utet nel egal né, pfipadné i legitimi uzivate

(Ut oky na zakl adée preteteni bufferu na zasobniku |ze provadét z vneéjsku
systéemu i zevnitf¥)

* popiSu nej znangj i chyby ve tfech OS: UN X, TENEX a OS/ 360, a popisu
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princi py navrhu bezpetnych OS
* pak se budenme vénovat trojskym kohum zadnim vratkum do systéenu apod.

Znane chyby v bezpetnosti systéenmu UN X

*utilita "lpr” tiskne zadany soubor na tiskarnu
"l pr -r soubor” po vytisknuti soubor zrusi
- ve starsich verzich systemu byl o noznée, aby kdokoli vytisknul a zrusi
/ et c/ passwd

* pokud je v systéenu povol eno vytvaieni souborl core ("ulimit -c unlimted”),
system pfi ukonteni procesu signal em zapiSe obsah panéti procesu do souboru core
- vytvofit link s nazvem core na soubor /etc/passwd ("I n /etc/passwd core”)
- spustit SUD programa vynutit si vytvofeni core (napf. zaslanim SIGQUIT)
- novy /etc/passwd nohl obsahovat nékolik Fetézcl zvol enych Ut oéni kem
(napf. argunenty pfikazoveho ¥adku)

* Utok ponoci nkdir

- ve starsich verzich UNI Xu (SVR3.2) neexistoval o vol ani nkdir(), adresafe se
vytvafely SETU D progranmem "nkdir” ponoci vol ani nknod() (vytvofilo
adresaf vlastnény rooten) a chown() (znéna vlastnika na uzivatele, ktery
program spustil)

- Utok - pokusit se nezi nknod() a chown() provest:
rmdir foo; In /etc/passwd foo

- pfikazovy soubor ktery provadi opakované dokud se nepovede

Znama chyba v bezpetnosti systemu TENEX

* sveho €asu popul arni OS na potitacich DEC 10
* zaj imavy di ky nasledujici chyb& (uvadéna v knihach o OS jako typicky pfiklad)

* OS podporujici strankovanou virtual ni pangt’
- aby uzivatel nohl nonitorovat chovani progranl, nohl si objednat vyvol ani
fce pfi vypadku stranky
* soubor chranéné heslem
- pfi otevieni souboru nusel program pfedlozit spravné heslo

- OS kontrol oval heslo znak po znaku a kontrolu hesla ukonCil, jakmle
zjistil chybny znak
* Ut ok

- petlivé unistit heslo na hranici stranky tak, aby prvni znak hesla byl na
jedne strance, ostatni znaky na nasledujici strance (heslo napf. "aaaaaa”)
zajistit, aby druha stranka nebyla v paneti (napf. zpusobit tolik odkazl,
aby druha stranka nusel a byt vyhozena)
- pokusit se otevfit soubor
pokud hesl o nebude zatinat znakem "a”, skonti kontrolu a oznani chybu hesla
pokud hesl o bude zatinat "a”, pfejde na kontrolu dal 3i ho znaku => vypadek
stranky
- tj. nisto otekavanych N 128 pokusl pro N-znakové heslo v ASCI| kodu bude
zapotfebi maxi nal né N*128

Znama chyba v Os/ 360

* OS pfistup k souboru ve dvou krocich
- kontrola zda je pristup k souboru (pouzito jneno souboru uvedenée v datovée
struktufe ul ozené v paneti procesu)
- pak pfistup k souboru (opét pouzito jneno souboru z datovée struktury)
* OS unpzhoval asynchronni ¢teni, napf. spustit €teni ze souboru a pokratovat
v dal 8i praci zatinco se zapisuji data do urtené oblasti panet
- trik - systenu ukazat soubor, ke kterénu mane pravo pfistupu
- nechat pfepsat asynchronnim €tenim pokud se povedl o nezi dvéma Castm
operace pak pristup k souboru podl e vol by Utotnika

Navrh bezpetnych systeni
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* obvykl e naj mout skupinu expertt (tiger teams, penetration teans)

*

*

béhem | et se objevilo nékolik oblasti, kde byvaly tasto chyby (Linde 1975)

pozadujte panet'ovy prostor, diskovy prostor apod. - pokud systém obsah
nerusi pred jeho al okaci, nlzete tamnajit zajimave infornmace zanechane
pf edchozi m uzi vat el em

pokuste se provadét nel egalni systenova vol ani, |egalni systenova volani s
nel egal nim paranetry nebo nesnyslnym |egalnim paranetry (jneno souboru
néekol i k KB dl ouhé apod.); pokud systéem chybné oSetfuje vstupni paranetry,
nuzete ho znast

pfi pfihl asovaci sekvenci stisknéte klavesu generujici udal ost se

speci al nim vyznamem napf. Break; v nékterych systéemech timzrusite

pfihl aSovaci program a pfihl aseni bude povazovano za uUspésne

pokud OS uchovava sl ozitée datove struktury v adresnim prostoru uzivatel e
(obtas OS pro nmuminfrany), pokuste se je nodifikovat; napf. pokud systéem
uchovava i nformace o otevienem souboru v adresnim prostoru uzivatele a
dat ovou strukturu néni pfi €teni a zapi su souboru

podivejte se do nanual u; pokud se nékde piSe "nedélejte X', vyzkouSejte
tolik variant X, kolik vas napadne

pfesvédtt e systéenoveho progranatora, aby do systenu pfidal zadni vratka
pokud vSe sel ze, predstavte se administratorovi jako ubohy uzivatel, ktery
zapomeél své heslo a potfebuje ho rychle; alternativni noznost -

podpl aceni sekretafky (byva mal o placena a na pfistup k vselijakym

zaj imavyminformacin; tonuto posledninmu zpusobu se ¥ika "social ni
inzenyrstvi”

navrhafi novych systenii kontrol uji

je zfejne, Ze navrhnout bezpetny OS neni snadné

exi stuje nékolik principl, ktere by navrhaii bezpetnych systenu neli

dodrzet - plati i pro jiné SWsystéenmy nez CS

desi gn systenu by nel byt vefejny; pfedpoklad, Ze oponent nepfijde na to
jak system pracuje ("security through obscurity”) slouzi pouze k okl anani
navr hafu systenu

defaul tni nastaveni by nelo byt "pfistup odepfen”; chyby kdy je legitimi
pfistup odepfen byvaji ohl aSeny podstatné rychleji nez opatna situace
system by nél vzdy kontrol ovat soutasna pfistupova prava; moho systéeni
kontrol uje pfistupova prava pouze pfi otevieni souboru => uzivatel nluze
oteviit soubor a mit ho otevieny, i kdyz puvodni vlastnik znénil piistupova
prava nebo se pokusil soubor zrusit

kazdy proces by nmél nit nejnensi nozna privilegia; pokud nlize textovy editor
pfistupovat pouze k editovanenu souboru, jeho "trojska” verze nam nenuze
pfilis ublizit (to UN X nedodrzuje: mmoho serveru na privilegia roota)
mechani sny ochrany maji byt jednoduche, uniformi a maji byt zabudovany do
nej ni z8ich vrstev systenu; bezpetnost - podobné jako spravnost - nelze k
systéenmu "pfidat”

zvol ené schena nusi byt psychi cky akceptovatel ne; pokud si uzivatel @ budou
nmyslet, Ze chranit soubory da noc prace, nebudou to dél at

Nej dul ezitej i pravidlo: KISS = "Keep It Sinple, Stupid”

*

pokud je systéem jednoduchy a el egantni, byl navrzen jednimarchitektem na
nékol i k zakl adnich pravidel ktera ur¢uji ostatni - pak ma 3anci byt
bezpetny

pokud systéem naopak musi dodrZzovat kompatibilitu se starym systéeny kterée
nej sou bezpetne, nebo je navrhovan kom si ktera do navrhu zatl eni oblibene
vl ast nosti kazdeho sveho ¢l ena (chybi architektoni cka koherence) pak budou
pr avdepodobné bezpetnostni probl eny

I nstal ace ponocnych progrant Ut ocni kem

*

nmezi ponocné prograny patfi trojsti koné, faleSne pfihlaSovaci prograny,
| ogi cke bonby, zadni vratka

* nejcastéjsi nastroje maji Utotnici v tzv. rootkitech, o kterych Feknu néco

na zaver

Troj sti koné
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* trojsky kUh = zdanlivé neskodny program obsahujici netekanou nebo
nezadanou fci (poskozeni nebo nodifikaci souborl uzivatele, zkopirovani na
nm sto odkud je Utotnik snadno ziska apod.)

* je zapotfebi, aby si ho obét spustila => bud si ho ob&t' sama nainstal uje
nebo j e nainstal ovan tak, aby byl ob&ti nelnysl né spusteén

* prvni pfipad - obét si troj skeho koné sama nainstal uje
napfiklad Utotnik unisti trojskeho koné na WWVjako program ktery s
pravdépodobné ziska pozornost (hra, programktery tvrdi ze z CD ROM ¢t eci
mechani ky udél a zapi sovaci, apod.)
nebo posle obéti mailemjako spustitel nou "pohl ednici k narozeni nanf apod.

* druhy pfipad - program do systéenu nainstal uje utotnik
- v systemech UNI X i Wndows pronénna PATH definuje cesty, ktera jsou
prohl edavany pfi spusténi progranu (napf. PATH=. :/usr/bin:/bin:/usr/bin/X11)
- pokud je néktery z adresafl zapi sovatel ny, Utotnik tam nlize zanechat program
- program niize nit jneéno odpovidajici chybné zadanenu pfikazu, napf. "la”
(msto "Is")
- po spusténi progranmu provede nekal ou €¢innost a pak vypise
bash: | a: command not found
- dal 8i noznost - legalni uzivatel nuize zanechat trojskeho koné s nazvem
"l s” ve svem donovskem adresafi a udélat néco podezfel eho; admi nistrator
se podiva co déla, spusti "Is”; pokud se pfikazy vyhl edavaji v aktual nim
adresaii (adresaf ”.” je v cesté), spusti se trojsky kun
to je dlvod, prot piikazove interprety v UNl Xu defaul t né nehl edaj i
spustitel ne soubory v aktual ni m pracovni m adresafi

* nozné €innosti trojského koné
- vytvofit SUI D shell pro pozdéjsi praci (na to postatuji dvé vol ani
chown(”sh”, 0, 0); chnod(”sh”, 04555);)
- pokud je nainstal ovan program pro on-line banking, nlZze ponoci n&j provest
néj akou finantni transakci (Denningova 1999) apod.

* obrana
- nespoust ét neproveéfené prograny
- nékteré tradi¢ni trojske koné pro Wndows jsou detekovany antivirovyni
pr ogr any

Fal eSne pfi hl aSovaci prograny

* ny$l enka pfibuzna trojskym kohum program ktery vytvofi obrazovku stejnou
j ako skutetny pfihlasSovaci program ale zaznanenava konbi naci j neno/ hesl o

* jedina obrana je zahajit pfFihlaSovani konbi naci kl aves, kterou uzivate
nentize zachytit, napf. Crl-At-Del ve Wndows NT/2000/ XP

Logi cke bonby

* kod tajné vlozeny progranmatoremdo firemiho progranu, spoustéeni v pfipadé
néj ake udal osti (napf. vyhozeni programatora z prace)

- napfiklad pokud je programator na vyplatni pasce, nedéla nic

- pokud se dva nesice za sebou neobjevi, aktivuje se (Spafford et al. 1989)

- pfiklad €innosti: nahodné poskozovani souborl, zaSifrovani dulezitych
soubort (aby byla firm nucena zanéstnat jako "konzultanta” pro vyfeSeni
pr obl enu)

Zadni vratka

* angl. backdoors, trapdoors
* unmpzhuj e Utoéni kovi ziskat pfistup k systéenu bez nutnosti standardniho
pfi hl aSeni

* kl asicka zadni vratka - napf. nodifikace pFihlaSovaci ho progranu tak, aby
dovol il pfihlaSeni konukoli, pokud se pfihlasi jako "zzzzzz"

while (TRUE) { while (TRUE) {
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printf(”"login: "); printf(”login: ");
get _string(nane); get _string(nane);
di sabl e_echo(); di sabl e_echo();
get _string(password); get _string(password);
enabl e_echo(); enabl e_echo();
v = check_validity(name, password); v = check_validity(nanme, password)
if (v) if (v || strcnp(name, "zzzzzz"))
br eak; br eak;
} }
start_shel | (nane); start_shel | (nane);
/1 normal ni kod /1 kod se zadnim vratky

* obrana v tonto pfipadé + v pfipadé |ogickych bonb
- code review - napf. po otestovani modul u progranator vysvétli co program déla

O azka: co kdyz bude upraven pfekladat tak, aby pfi prfekl adu neznénéneho
zdr oj oveho kodu programu "l ogin” vlozil zadni vratka a zarovenh bude upraven
tak, aby pfi pfiekladu pfekl adate z neznénénych zdrojovych textlu vl ozil kod
pro upraveny pfekl ad pfekl adate? (" Reflections on trusting trust.”)

* soutasné prograny inplenmentujici zadni vratka do systéenu vétsinou
nasl ouchaji na urtenémportu a tekaji na pfichozi spojeni

* obrana proti zadnim vratkim
- admi nistrator by nmel véedét co spousti na svem systéenu
- pokud se naj ednou objevi proces poslouchajici na portu nebo existujici
proces pobézi jako root (v UNIXu i Wndows NT zjistine netstat -a)
admi ni strator nusi zjistit prot
- néktera zadni vratka pro Wndows NT nmohou byt zjiSténa antivirovym prograny

* odposl ouchavajici zadni vratka - aby nebyl detekovatel ny programem netstat,
odposl ouchava provoz, reaguje na provoz urteny pro ngj
- nékteré pfepinaji do prom skuitniho rezinu, reaguji na provoz urteny pro
jiny stroj => obtiZngjsi detekce

* obrana proti odposl ouchavajicim zadni m vratkim

- adm nistrator nmusi védét které procesy nohou béZzet jako root, jiné procesy
nut ne pfezkoumat
Utotnici je pojmenovavaji "nevinnym” jneny, napf. "scsi”, "ups” apod
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