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* rozpoznávánı́ hlasu - telefon, mikrofon
- minimálnı́ nároky na HW
- použı́vá se pro některé systémy objednávek po telefonu
- problémy: schopnost rozpoznávánı́ negativně ovlivňuje hlučné prostředı́,

nemoc, stářı́, zraněnı́ uživatele

* rozpoznánı́ pohybu pera při podpisu - je jedinečné, nelze napodobit jen na
základě znalosti podpisu

- speciálnı́ pero poskytuje informaci o rychlosti, směru a tlaku
- při zápisu (enrollment) se uživatel 5x podepı́še
- zatı́m se přı́liš nepoužı́vá, protože jsou praktické problémy - senzory

dlouhodobě nevydržı́ hrubé zacházenı́ veřejnosti
- má podporu v oblastech, kde se tradičně použı́vá podpis, tj. bankovnictvı́,

podpis smluv apod.

* integrace rozpoznávánı́ tváře, hlasu a pohybu rtů
- komerčně dostupný systém (BioID)

* dalšı́ vývoj:
- přenositelná (portable) nebo nositelná (wearable) zařı́zenı́ - integrovaná

např. do brýlı́ (testováno např. US armádou pro pohraničnı́ stráž v Bosně)
- čipy pro otisky prstů na bankovnı́ch kartách (přı́stup k tajnému klı́či pouze

pro osobu vlastnı́ka)
- pokusy o standardizaci - v současnosti na trhu vı́ce než 150 výrobců, každý

vlastnı́ HW a SW rozhranı́ - standard BioAPI
- Microsoft původně BioAPI Consortium spoluzakládal, ale odpojil se a

od r. 2000 integruje do MS Windows technologii zı́skanou od I/O Software

Externı́ útoky na systém a obrana proti nim
==========================================

* útok proti počı́tačovému systému probı́há obvykle v následujı́cı́ posloupnosti:
- vyhledánı́ vhodného počı́tače (uzlu sı́tě, počı́tače připojeného přes modem)
- zjištěnı́ informacı́ o počı́tači (OS, spuštěné servery apod.)
- napadenı́ systému

* pro všechny tyto kroky existujı́ na sı́ti nástroje, tj. útočnı́k nemusı́ být
žádným odbornı́kem na téma počı́tačová bezpečnost

Poznámka (cracking jako trestná činnost)

V ČR je cracking považován za trestnou činnost proti majetku. Ve všech
krajı́ch má Policie ”oddělenı́ počı́tačové expertı́zy”.

[]

Vyhledávánı́ vhodných počı́tačů
-----------------------------

* útočnı́ci použı́vajı́ nejčastěji následujı́cı́ tři přı́buzné techniky:
- mapovánı́ sı́tě
- wardialing
- hledánı́ bezdrátových sı́tı́

Mapovánı́ sı́tě
.............

* dnes nejčastěji na TCP/IP sı́tě (Internet, intranet podniku)
* útočnı́k nejprve zjišt’uje IP adresu nebo množinu IP adres, které by mohl

napadnout
* jeden způsob je dotaz do DNS, zı́ská doménové jméno instituce a některé IP

adresy

* pokud chce vı́ce informacı́, zjišt’uje topologii sı́tě a které adresy jsou aktivnı́
* použı́vajı́ se mapovacı́ programy - použı́vajı́ 2 základnı́ způsoby:
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- ping
. vynucuje si odpověd’ vzdáleného stroje pomocı́ ICMP datagramu ECHO_REQUEST
. testovaný stroj nebo gateway odpovı́ ICMP ECHO_RESPONSE

- zahájit TCP spojenı́ zaslánı́m TCP ”SYN” na nějaký port
. pokud je na portu server, odpovı́ TCP ”SYN ACK”, pokud nenı́ odpovı́
ICMP PORT_UNREACHABLE

. použı́vá se na sı́tı́ch které blokujı́ ICMP ECHO_REQUEST
* obrana proti mapovánı́ sı́tě:
- administrátor by měl periodicky kontrolovat sı́t’ a zjišt’ovat zda nejsou
připojeny nepotřebné systémy (systémy které nikdo nepoužı́vá)

- pokud ano, nepotřebné systémy odpojit

Wardialing
..........

* wardialers = programy které vytáčejı́ množinu telefonnı́ch čı́sel, snažı́ se
najı́t čı́slo na kterém je připojen modem

* útočnı́k napřı́klad zjistı́ telefonnı́ čı́slo cı́lové instituce (např. z WWW
stránek), pak volá na všechny klapky

* zı́ská seznam čı́sel, na kterých jsou připojené modemy
* pak se může připojit pomocı́ terminálového programu, zjistit typ systému a

zda je vyžadováno heslo

* obrana proti wardialing
- instituce by měla mı́t pravidla pro připojovánı́ modemů na telefonnı́ linky
- všechny modemy by měly být centrálně registrovány (databáze by neměla být
veřejně přı́stupná)

- zodpovědná osoba by měla periodicky provádět kontrolu pomocı́ wardialing,
neregistrovaná zařı́zenı́ by měla být odpojena

Poznámka pro zajı́mavost (podle Denningové 1999)

Experiment s obvolánı́m 2.6 milionu čı́sel Berkeley našel 20 000 modemů,
z nichž 200 bylo zcela nezabezpečeno.

[]

* pokud je vyžadováno heslo, pokoušı́ se ho uhodnout - zkoušı́ statisticky
pravděpodobné kombinace jméno/heslo (root/root, guest/guest, uucp/uucp, ...)

Hledánı́ bezdrátových sı́tı́
.........................

* často jsou použity neoficiálně nezkušenými uživateli => dalšı́ přı́stupové
body do sı́tě

* útočnı́k může zjistit jejich přı́tomnost do vzdálenosti několika set metrů
* většina přı́stupových bodů v sı́tı́ch založených na protokolu 802.11b odpovı́

na SSID broadcast své SSID (Services Set Identifier, tj. název přı́stupového
bodu)

* problém i pokud nakonfigurovány tak, že neodpovı́, protože SSID se posı́lá jako
plaintext => lze odposlechnout

* útočnı́kovi postačuje laptop, bezdrátová karta, anténa a přı́slušný SW

* po nalezenı́ sı́tě se pokusı́ zı́skat IP adresu pomocı́ DHCP (v mnoha sı́tı́ch
dostane IP adresu kdokoli o nı́ požádá), pak může přistupovat k sı́ti

* obrana proti útokům na bezdrátové sı́tě
- podobně jako u modemů - pravidla pro připojovánı́ a registrace
- nastavit SSID na nepředvı́datelnou hodnotu a zakázat odpověd’ na SSID

broadcast
- filtrovánı́ MAC adres
- použı́t virtuálnı́ soukromou sı́t’ - autentizace a šifrovánı́
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Zjištěnı́ informacı́ o počı́tači
-----------------------------

Ve chvı́li kdy útočnı́k zı́ská přı́stup k sı́ti (prostřednictvı́m chyby v aplikaci
nebo firewallu, nezabezpečeného modemu nebo bezdrátové karty) a zná topologii
sı́tě, obvykle se pokusı́ zjistit něco o strojı́ch přı́stupných na sı́ti.

* zjištěnı́ OS stroje (OS fingerprinting), může být aktivnı́ nebo pasivnı́
* scan portů - zjištěnı́ na kterých portech běžı́ servery
* hledánı́ zranitelných bodů.

Zjištěnı́ typu OS
................

* protokoly TCP/IP jsou sice definovány v přı́slušných RFC, RFC ale
nepokrývajı́ odpovědi na všechny typy nesprávně vytvořených paketů

- např. odpověd’ na TCP SYN má být ACK, jak ale odpovı́ pokud jsou nastaveny
nesmyslné přı́znaky (SYN-FIN-URG-PUSH)?

- každý OS a protokolový zásobnı́k odpovı́ jinak => lze určit typ OS

* pokud oponent umı́ sı́t’ odposlouchávat (broadcast technologie + je na stejné
sı́ti nebo na sı́ti se kterou cı́lový stroj často komunikuje), může analyzovat
probı́hajı́cı́ provoz a na jeho základě určit typ OS

- např. podle počátečnı́ho TTL, velikosti okénka, maximálnı́ velikosti
segmentu atd.

* obrana proti zjištěnı́ typu OS (sama o sobě přı́liš nepomůže)
- v Linuxu 2.4 můžeme nastavit ”osobnost OS” pro chovánı́ IP stacku pomocı́

http://ippersonality.sourceforge.net
- obrana proti pasivnı́ analýze - proxy firewall => všechny systémy budou

skryty za firewallem, informace v hlavičce neprojdou mimo lokálnı́ sı́t’

Scan portů
..........

* vzdálený konec komunikace je určený IP adresou, protokolem a portem
- servery poslouchajı́ na určeném portu (administrátor může určit)
- nejčastějšı́ služby na dobře známých portech, např. port 80 je určený pro

WWW server apod. (viz např. RFC1700)
* scan portů identifikuje na kterých TCP a UDP portech jsou spuštěné servery

* protože scan portů většinou předcházı́ útoku, má smysl instalovat nástroje
které ho detekujı́ a pošlou např. mail administrátorovi (např. iplogger)

- zjistı́ zda v určitém čase zaslány pakety na různé porty se stejné IP adresy
* naneštěstı́ možné zamlžit distribuovaným scanem
- vı́ce strojů, každý pošle pouze jeden paket => obtı́žněji detekovatelné

source network address

po
rt

source network address

po
rt

Hledánı́ zranitelných bodů
.........................

* ve chvı́li kdy zná cı́lové systémy a jejich servery, bude útočnı́k vyhledávat
slabá mı́sta

- existujı́ tisı́ce chyb, aby je nebylo nutné zkoušet ručně existujı́ scanery
- majı́ obvykle databázi do které je možné snadno přidávat nové testy pomocı́

skriptovacı́ho jazyka

* obrana proti hledánı́ zranitelných bodů:
- zrušit všechny služby které nejsou nutné
- periodicky kontrolovat vlastnı́ sı́t’, detekované potı́že včas vyřešit
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Napadenı́ sı́tě
-------------

* pokud ručnı́ napadenı́, útočnı́k se pokoušı́ přihlásit - odhadnout jméno a heslo
- přihlašovacı́ jméno je často přı́jmenı́, přı́padně křestnı́ jméno
- podle klasického článku (Morris & Thompson 1979) je cca 90% hesel jména a

přı́jmenı́, jména měst, slova ze středně velkého slovnı́ku apod.
- podle (Kabay 1997) na bylo finančnı́m úřadu v Londýně 82% hesel snadno

uhodnutelných - neslušná slova, jména lidı́ (nejčastěji členové rodiny nebo
oblı́bený sportovec), mı́sto dovolené nebo běžné objekty vyskytujı́cı́ se v
okolı́ úřadu

* ve chvı́li kdy je útočnı́k v systému a má administrátorská práva, může
nainstalovat program pro odposlech sı́tě apod.

Odposlechy sı́tě
...............

* pokud je sı́t’ založená na broadcast technologii, jako je Ethernet + HUBy,
mohou všechny počı́tače na segmentu monitorovat provoz

* v některých OS programy defaultně, např. v UNIXu program tcpdump, ngrep apod.
(použı́vajı́ dalšı́ utility pro sledovánı́ provozu sı́tě, např. pro detekci
scanů portů)

* mnoho protokolů zası́lá hesla v OT (telnet, ftp, POP) - je možné vyfiltrovat
hledané sekvence, např. v protokolu ftp:

user luki
331 Password required for luki.
pass ******
230 User luki logged in.

* útočnı́k může odposlechnuté kombinace jméno/heslo použı́t pro zı́skánı́
přı́stupu k dalšı́m systémům

* obrana proti odposlechům:
- eliminace broadcast sı́tı́, např. pro Ethernet použı́t mı́sto HUBů switche
- zakázat nešifrované služby, šifrovat přenášená data, např. SSH, SSL Telnet

* protože mnoho sı́tı́ přecházı́ na technologii přepı́naného Ehernetu, objevily
se programy pro tzv. aktivnı́ odposlech (active sniffing)

* některé použı́vané techniky:
- zaplavenı́ přepı́nače MAC adresami - přepı́nač autodetekuje MAC adresy

souvisejı́cı́ s jednotlivými rozhranı́mi; pokud se vyčerpá pamět’, často
přepne do broadcast módu

- přesměrovánı́ provozu pomocı́ protokolu ARP (RFC 826, RFC 920)
. použı́vá se pokud systém zná IP adresu cı́le, který je na stejné podsı́ti,

ale nezná jeho HW adresu: pošle ARP dotaz jako broadcast, cı́l odpovı́,
odpověd’ se uložı́ do cache

. na stroji sloužı́cı́m pro odposlech IP forwarding na bránu sı́tě, ostatnı́m
strojům ARP že jsem brána

- falešné DNS odpovědi - předá vlastnı́ IP adresu, může pracovat jako relay
(tı́mto způsobem je možný i man-in-the-middle útok proti SSL)

* obrana proti aktivnı́mu odposlechu:
- šifrovat data, pokud SSH klient vypı́še varovánı́ že se změnil veřejný klı́č

serveru je zapotřebı́ zjistit, co se stalo
- na kritických podsı́tı́ch použı́vat statické nastavenı́ přepı́načů, statické

ARP tabulky

Převzetı́ relace
...............

* nástroje pro násilné převzetı́ relace umožňujı́ útočnı́kovi bud’ převzı́t
existujı́cı́ relaci (a vyhodit z nı́ původnı́ho uživatele) nebo se k existujı́cı́
relaci připojit a vkládat do nı́ vlastnı́ přı́kazy

* spoléhá opět na broadcast technologii
- Oskar je na sı́t’ovém segmentu Alice, Boba, nebo mezi nimi
- program Oskara odposlechne sekvenčnı́ čı́sla paketů atd. putujı́cı́ch mezi

Alicı́ a Bobem
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- při převzetı́ relace použı́vá IP spoofing - předstı́rá IP adresu Alice

* obrana proti převzetı́ relace:
- nepoužı́vat nezabezpečené protokoly pro citlivé relace (systémová administrace)

* s převzetı́m relace souvisı́ jednoduššı́ IP spoofing - podvrženı́ IP adresy
- nastavenı́ zdrojové IP adresy podle potřeby
- problém tam kde ověřovánı́ podle IP adresy, např. rlogin, rsh, rexec, rcp

* obrana: nepoužı́vat IP adresu jako základ pro autentizaci

Napadenı́ systému
----------------

* v systémech je mnoho chyb, prostřednictvı́m kterých je možné zı́skat
neautorizovaný přı́stup do systému

* jako prvnı́ přı́klad uvedu chybu pocházejı́cı́ z tradičnı́ch BSD UNIXových
systémů (v nynı́ použı́vaných systémech je pochopitelně opravena)

- normálnı́ přihlašovánı́ v UNIXových systémech:
. pro každý terminál proces getty, který otevře terminál a vypı́še uživateli

přihlašovacı́ výzvu login:
. uživatel zadá přihlašovacı́ jméno -> getty spustı́ mı́sto sebe

”login username”
. program login si vyžádá zadánı́ hesla, pokud bylo jméno a heslo zadáno

správně, login mı́sto sebe spustı́ přı́kazový interpret - shell
- v BSD má administrátor možnost spustit login -f username => administrátor

je přihlášen jako uživatel
- chyba: login akceptoval i bez mezery, tj. -fusername => bylo možno se

přihlásit jako root: login: -froot

Přetečenı́ bufferu uloženého na zásobnı́ku
........................................

* téměř všechny OS a většina systémových programů je vytvořena v jazyce C
(programátoři ho majı́ rádi a lze efektivně přeložit)

- naneštěstı́ C nekontroluje meze polı́ - pole jsou ve skutečnosti pouze jiný
zápis operace nad ukazatelem, tj. a[i] je totéž co (a+i)

- umožňuje přepsat části paměti, což může způsobit potı́že
* vede k útokům následujı́cı́ho charakteru
- program běžı́, volá proceduru A (viz obrázek a)
- při volánı́ vložı́ na zásobnı́k návratovou adresu, spustı́ proceduru A a ta

vytvořı́ na zásobnı́ku mı́sto pro lokálnı́ proměnné, např. buffer B velikosti
1024 bytů (viz obrázek b)

- uživatel zadá delšı́ řetězec, např. 2000 bytů a tı́m přepı́še část dalšı́
paměti, včetně návratové adresy (viz obrázek c)

- při vykonánı́ instrukce RET se začnou vykonávat instrukce od adresy dané
daty, která přepsala původnı́ návratovou adresu - pokud náhodné, program
většinou havaruje

program program program

stack

SP

A’s local
variables B

SP

A’s local
variables B

main’s local
variables

return addr. return addr.
SP

a) initial situation b) A has been called c) buffer overflow

main’s local
variables

0 0 0

0xfff... 0xfff... 0xfff...

* data ovšem nemusejı́ být náhodná, může to být program + návratová adresa na
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začátek programu (resp. bufferu B)
- po návratu z podprogramu se program v B spustı́, obvykle spustı́ shell
- lze pro servery v UNIXu i ve Windows
- notorickým zdrojem těchto problémů byl podprogram gets(s), který
nekontroluje délku bufferu (proto by měl použı́vat raději fgets(); např.
gcc při použitı́ gets() vypı́še varovánı́ ”the ‘gets’ function is dangerous
and should not be used.”)

* obrana:
- programy by měly kontrolovat zda se vstup vejde do alokované paměti
- programů které majı́ speciálnı́ práva by v systému mělo být co nejméně
- OS nakonfigurovat tak, aby nespouštěl kód umı́stěný na zásobnı́ku (lze v
mnoha UNIXových systémech, např. v Linuxu a Solarisu; některé programy to
ale potřebujı́)

❉


