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Needham Schr oeder Uv pr ot okol

* zakl adni varianta Needham a Schroeder 1978

* zajimavy zejnmena z historickych duvodl, protoze je zakl adem nmoha
aut enti zatnich protokolU a protokolU pro distribuci klitl, jeho prakticke
pouziti se al e nedoporutuje (ukazene nedost at ek)

1. Alice chce konuni kovat s Bobem posle zpravu KDC obsahujici nonci r_A
(r_A A B

2. KDC posle zpatky zpravu obsahujici nonci Alice, relatni kli¢ K a ticket
ktery Alice nlize zaslat Bobovi: K A(r_A B, K KB(A K))

- Alice zkontroluje nonci r_A - vi zda jeji zprava nebo repl ay
- Alice zkontroluje B - vi, Zze OGskar zpravu (1) nezachytil a nenahradil v
ni B vlastni identitou (aby KDC vyrobilo ticket pro Oskara)

3. Alice posSle ticket Bobovi spolu s nonci r_A2 zaSifrovanymrel atnimklitem K
(K_B(A, K), K(r_A2))

4. Bob poSle zpéet (K(r_A2 - 1), r_B); protoze Alice sama vygeneroval a Cerstve
r_A2, prichodemK(r_A2 - 1) ovéfi ze muvi s opravdovym Bobem a neni to
repl ay

5. Alice poSle zpét K(r_B - 1), timBob ovéfi Ze muvi s Alici a neni to replay

* protokol né slabost: pokud Oskar zjisti néktery stary relatni kli¢, nluze
i ni ciovat novou relaci s Bobem pfehranimzpravy (3) (Denningova a Sacco 1981)

* Needham a Schroeder opravili v 1987, ve stejnem ¢isle Ctasopisu "OS Review
publ i kovan trochu jednodu$si O way-Reesuv protokol, ktery si uvedene

O way- Reestiv pr ot okol

* Otway a Rees 1987

1. Alice vygeneruje dvojici nahodnych nonci r (spoletny identifikator
transakce) a r_A (vyzva Bobovi)
- posle Bobovi zpravu: (r, A B, KA(r_A r, A B))
Bob obdrzi zpravu, z pfijatych dat a nove nonce r_B vytvofi anal ogi ckou
zpravu K B(r_B, r, A B)
- obé posSle KDC. (r, A B, KA(r_A r, A B, KB(r_B, r, A B))
3. KDC zkontroluje A a B a zda je r v obou zpravach stejnée
- pokud ne, asi se Cskar snazi o replay nebo znenil €ast zpravy (1) nebo (2)
- pokud ano, KDC veéfi Bobovu pozadavku; vygeneruje relacni klit K a
zaSifruje ho jednou pro Alici a jednou pro Boba
- KDC posl e Bobovi zpravu: (K A(r_A, K, KB(r_B, K))
4. Bob deSifruje druhou tast zpravy, ovéfi Zze r_B odpovida zasl anenu v (2)
- pokud ano, Bob poSle Alici zpravu: K_A(r_A K)
- Alice desifruje, zkontroluje zda r_A odpovida zasl anenu v (1)
- Alice i Bob véedi, Ze K je terstvy a ze druha strana sdili pfislusny klit
s KDC, nohou spolu zatit komuni kovat

N

Ker ber os

pouziva se v moha real nych systemech, mno jine v Orionu

* Kerberos verze 1 az 4 (od 1987, MT) pfidanim ¢asovych razitek (podle
doporuteni Denni ngove a Sacca) do Needham Schroederova prot okol u

- redukovan potet zasilanych zprav za cenu exi stence bezpetnych
synchroni zovanych hodin

- Utelem dovolit uzivatel Um bezpetné piistupovat k sit'ovym zdrojum

- Kerberos verze 5 v 1989 na zakl adé kritiky verze 4

* uvedene pouze kryptograficke aspekty protokolu

* protokolu Kerberos se utastni:
- Alice - proces uzivatele na PC pfipojenemna sit
- Bob - server provadgjici sluzbu pozadovanou Alici
- Kerberos coby duvéryhodna tfeti strana
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zatni server Kerbera (authentication server, AS) - ovéfuje
uzi vatel e pFi
ticket-granting server (TGS) - vydava tickety prokazujici identitu

pfi hl aSovani

* Alice se pfihlaSuje do systéenu:
- Alice nma spoletny klit s Kerberem kli€t je odvozen z jejiho hesla
pfisluSnou jednosnernou funkci

Ali ce zada svée uzivatel ské jneno, jneno se odesle AS Kerbera

AS vygeneruj e nahodny relatni kli¢ K AK a tzv. ticket-granting ticket;
klit K AK a ticket-granting ticket jsou zaSifrovany klitem odvozenym z
uzi vat el skeho hesl a (zna ho tedy pouze Alice a Kerberos) a zaslany Aici:

K _passwd(K_AK, K T(A, t_now, K_AK) )

(TGT obsahuje informaci o identité A Casové razitko t_now a pravé
vytvofeny relatni kli¢ K AK; ticket-granting ticket je zaSifrovan klitem
K_T, ktery zna pouze Kerberos)

Alice (resp.

system do ktereho se pfihlasila) desifruje odpovéd a zrusi

kl i€ odvozeny z hesla

* pokud pozaduje Alice sluzbu od nékterého serveru (Boba), nusi nejprve
ziskat od TGS ticket pro tuto sluzbu

aseni Alice a Kerberos sdileji relatni kli¢ K AK, Alice na
ticket-granting ticket TGT

Bob a Kerberos sdileji klit K BK

Alice autentizuje vuti Bobovi nasledujicim protokol em

po pfihl

1. Alice vygeneruje nonci N_A a posle AS Kerbera zpravu:
(A B, NA
kde Aje identifikator Alice, B je identifikator Boba, nonce NA je
nahodnée €islo, vygenerované Alici; nonce smi byt pouzito pravé jednou.

2. Kerberos vygeneruje novy relatni kli¢ K, ur€i dobu platnosti L ticketu,

a vytvofi ticket pro Boba: ticket_B = K BK(K, A L)
Ker beros posle Alici zpravu:
(ticket_B, K AK(K, NA L, B) )

3. Alice deSifruje svou tast zpravy klitem K AK a ovéfi, ze identifikator B a
nonce N_A odpovidaji polozkam zaslanymv (1). Alice uchova L a K Pak
vytvofi autentizator:

auth_A = K(A T_A Ks)
kde T_A je terstve tasove razitko a Ks je nepovinny tajny podkli€ (jeho
vyhodou je, Ze nebyl vytvofen Kerberem). Alice pak posle Bobovi zpravu:
(ticket_B, auth_A)

4. Server Bob pfijnme zpravu (3), deSifruje ticket klitem K BK a pouzije K
pro deSifrovani autentizatoru. Pak ovéfi, Ze si odpovidaji identifikatory
v ticketu a autentizatoru, platnost tasoveho razitka T_A v autentizatoru a
porovna | okal ni €as s dobou platnosti L ticketu.

Pokud jsou vSechny testy Uspésne, je Alice autentizovana vuti Bobovi.

5. Pokud se Alice chce znovu autentizovat vuti Bobovi po dobu pl atnosti

ticketu

znovu,

vytvofi novy autentizator s Cerstvym tasovymrazitkem v

t akovem piipadé nuze byt vyhodne definovat novy tajny podklit Ks.

* vySe uvedené je zakladni autentizace zjednoduSeneho protokol u Kerberos V5

(néktera pole protokolu jsou vynechana)
- zakladnimcilem protokolu je ovéfit identitu Alice

- vedl ej i m ef ekt em prot okol u je ustanoveni klite sdileneho Alici a Bobem

- protokol pfedpoklada exi stenci bezpetnych synchroni zovanych hodin
- protokol zavisi na bezpetnosti hesla

bit/p6d-h.d
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Prot okoly s nul ovou znal osti

* dosavadni identifikatni protokoly vyzadovaly, aby Alice sdilela tajny klit

* nevyhoda - druha strana tajny kli¢ napf. pfFedat nekomu dal 8imu, ten pak
nuze pfedstirat, ze je Alice

* proto navrzeny tzv. protokoly s nulovou znal osti, ang. zero-know edge (ZK)
identification protocols

- nevyzaduji Sifrovani, sekventni ¢isla ani Casova razitka

- Alice denonstruje znal ost néjakeho tajenstvi, aniz by ho ovéfovatel nohl
zjistit a pfedat dal8im

* jako pfiklad uvedu ZK protokol zal ozeny na obtiZznosti hl edani
Ham | t onovskych kruznic v grafu (Bl um 1986)

- Hami | tonovska kruznice je kruznice ktera prochazi kazdym vrchol em grafu
(kruzni ce = neori entovana uzaviena cesta)

- hl edani Hami | tonovskych kruznic v grafu je obtiZzny problém

- rozhodnuti zda jsou dva grafy izonmorfni je obtizny problem napf. jsou
nasl edujici grafy izonorfni?

6
1 3 5 L 5
2 4 6 2 4

3 3 P

* Alice vytvori graf G s Hamiltonovskou kruznici, graf pfeda Bobovi

Bob zna G nezna al e Hami | tonovskou kruznici v G

Alice se chce autentizovat znal osti Hami|tonovské kruznice, aniz by ji
prozradil a

* ukazu ponékud zj ednodusSenou verzi:

a

* %

1. Alice vytvofi graf Hizonmorfni k G nahodnou pernutaci, graf H posle Bobovi
2. Bob pozada Alici o jednu ze dvou nobznosti:
- bud pozada o dukaz ze Hje izonorfni k G
- nebo pozada o odhal eni Hami | t onovske kruznice v H
3. Alice posle pozadovanou odpovéd
4. opakuje se, po Niteracich je pravdépodobnost Ze Alice podvadi (1/2)°N

Prot okol y zal ozene na asynetrickych techni kach

Di ffie-Hel |l manuv pr ot okol

* zatimjsnme pfedpokladali, Ze Alice a Bob sdileji tajny klit
* pokud nesdileji, jak se na ném dohodnou?

* tzv. protokoly pro dohadovani klite, umpzhuji ustanovit tajny kli¢ po
ot evienéem kanal u

Diffie-Hellmanliv protokol (1976) je nejstardi a nej znamgjsi prakticky pouzivany protokol, ktery dovoluje dvéma stranam vytvorit sdileny
tajny kli¢ komunikaci po otevieném kanalu (siti). UC€astnici komunikace nemuseji pred zapoCetim protokolu sdilet Zadnou informaci.
(Merkleho metoda kryptogramil je sice star§i, ale pro praktické pouziti je vypotetnéi datoveé prilis naroéna.)

Zakladni verze Diffie-Hellmanova protokolu dohadovani kli¢l sestava z nasledujicich krokd:

1. Alice aBob se domluvi na dvou velkych prvoCislech p aa, kde (p—1)/2 je také prvotislo, 2 < a < p—2 ao musi spliovat jesté
dalSi podminky. Cisla p aa nemusi byt tajna, tj. Alice nebo Bob je mohou zvolit a poslat druhé strané otevienym kanaem.

2. Alice zvoli ndhodnétajné €islo x, 1 < x < p— 2. Alice podle Bobovi zpravu, obsahujici hodnotu a* mod p.
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3. Bob zvoli ndhodnétajnégisloy, 1 <y < p— 2. Bob pode Alici zpravu, obsahujici hodnotu oY mod p.
4. Alicepfijme a¥ mod p a spotte tajny klic k: k = (a¥)* mod p.
5. Bob pfijme a* mod p a spocte tajny kli¢ k: k = (a*)¥ mod p, tj. ziska stejnou hodnotu tajného klice.

Oskar zna p aa z prvni zpravy, a* mod p aaY mod p ze druhé a tfeti zpravy. Aby mohl spocist spocist tajny kli¢ o*¥ mod p, potfeboval by
znét x ay; urcit x z o* mod p je obtizny problém.

Poznamka (k tvrzeni ,a musi splhovat jesté dalSi podminky*)

Cislo a je generator grupy Zp, 1j. jestlize mocnim generator, vysledna hodnota mi ,, obejde” vSechny prvky grupy. Generator
grupy se hleda heuristickymi metodami.
Priklad: GrupaZZ: = {1,2,3,4} fadu 4 je cyklickaaméagenerétor 2 (tj. provdechnaa c {1,2,3,4} existujei takové, Zzea= b').

2°1 ==2 (nod 5) 2°2 == 4 (nod 5) 2°3 == 3 (nod 5) 2°4 == 1 (nod 5)
2°5 == 2 (nod 5) 2°6 == 4 (nod 5)

O

Vy3e uvedeny protokol poskytuje ochranu pred pasivnim odposlechem, neni vSak odolny proti aktivnimu oponentovi. Oskar mlize pfijmout
zpravu (2) protokolu, hodnotu a* nahradit n&jakym o atakto modifikovanou zpravu predat Bobovi. Pokud Oskar stejné modifikujei zpravu
(3), Alice po skonéeni modifikovaného protokolu sdili s Oskarem kli¢ o*Y aBob kli¢ oXY. Oba Ggastnici pak komunikuji s Oskarem, ktery
jejich zpravy presifruje a preda druhé strané. Tento typ napadeni se nazyva (tok man-in-the-middle.

Autenti zace s vyuzitimasynetrickée kryptografie

*

pf edpokl adej me, Zze Alice a Bob znaji navzajem sve vefejne klite (coz neni
tak jednoduche jak se zda)
pokud chtéji ustanovit relaci, nmohou pouzit napf. nasledujici protokol:

*

1. Alice zaSifruje svou identitu A a nonci r_A BobovymvefejnymklitemE B a
posl e Bobovi zpravu: E_B(A, r_A)

2. Bob rozSifruje, vygeneruje vliastni nonci r_B a relacni kli¢ K a posle
Alici zpravu zaSifrovanou vefejnymklicem Alice: E_A(r_A r_B, K

3. Alice deSifruje, zkontroluje r_A a vi, Zze odpovéd je od Boba; zaSifruje
r Brelatnimklitem K a poSle Bobovi: K(r_B)

4. Po obdrzeni zpravy Bob vi, Ze konunikuje s Alici.

Co nuze dél at Oskar? Mize vytvofit zpravu (1), ale Alice dostane zpravu
obsahujici r_A které nevygeneroval a, takze nebude pokratovat. Zpravu (3)
Cskar vygenerovat neuni, protoze nezna r_B ani K

* protokol pFedpoklada, Ze Alice a Bob znaji navzajem sve vefejnée klice
* pokud pFedpoklad neplati, nusi si je pfedat

* napf. pokud si je navzaj em po3lou otevienym kanal em nuze Gskar zachytit
zpravu E_ A Alice pro Boba a nisto ni poslat vlastni vefejny kli¢t¢ E o, totéez
pro zpravu Boba pro Alici => oba komuni kuji prostfednictvim Oskara

- Alice chce poslat zpravu Bobovi, zaSifruje ponoci E o, Oskar rozSifruje a
zaSifruje ponoci E B a posle Bobovi

* Rivest a Shamir (1984) navrhli tzv. interlock protokol, ktery FeSi:

Alice zaSifruje zpravu x: E_B(x), Bobovi posle pouze sudée bity E _B(x)
Bob zaSifruje zpravu y: E_A(y), Alici poSle pouze sude bity E_A(y)
Alice poSle liche bity E B(x), Bob zkonbinuje a rozSifruje

Bob posle liche bity E_ A(y), Alice zkonbinuje a rozSifruje

PwbhpE

Ve vyse zninéne situaci vidi Oskar sude bity E o(x), nenlze deSifrovat i kdyz
zna D o(x) a proto nenuze pifedat Bobovi E B(x).

Di gital ni podpi sy

* potiebujeme system kde jedna strana nluze posilat druhée "podepsane” dokunenty
* digitalni podpisy by nely nit nasledujici vlastnosti:



bit/p6d-h.d 22. bfezna 2003

- pfijence nuze ovéfit identitu odesilatele zpravy
- odesilatel nenuze pozdéji odnitnout obsah zpravy
- piijence nenluze znénit obsah podepsane zpravy

Di gital ni podpi sy zal ozene na synetrické kryptografii

* pfedpokl adej me, Ze nmanme centralni autoritu, ktera vSechno vi a kazdy ji
duvéfuj e; obvykle se nazyva Vel ky bratr (Big Brogrer, zkratka BB)
* kazdy uZzivatel sdili tajny kli¢ s BB; Alice sdili K A a Bob KB

Ali ce chce Bobovi poslat podepsanou zpravu P:

1. Alice posle BB zpravu: A, K A(B, r_A t, P)
2. BB deSifruje a posle Bobovi zpravu: K B(A r_A t, P, KBB(A t, P)

Pokud Oskar by nohl pfehrat plvodni zpravu; starée zpravy budou odnitnuty na
zakl adé tasoveho razitka t, noveéjsi na zakl adé duplikovaneho r_A (tj. Bob
nemusi uchovavat vSechna r_A).

Bob vi, Ze zprava pochazi od Alice, protoze BB pfijne od Al ice pouze zpravu
zasi frovanou K _A. Pokud Alice pozdéji odnitne zpravu jako podvrzenou, nlize se
Bob obratit na KK s prosbou o rozsifrovani K BB(A t, P); vysledek usvédti
Alici ze |Zi.

* nevyhoda - vsechny strany nuseji duvéfovat BB, BB si nluze pfetist vSechny
podepsané zpravy



