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Needham-Schroederův protokol
............................

* základnı́ varianta Needham a Schroeder 1978
* zajı́mavý zejména z historických důvodů, protože je základem mnoha

autentizačnı́ch protokolů a protokolů pro distribuci klı́čů, jeho praktické
použitı́ se ale nedoporučuje (ukážeme nedostatek)

1. Alice chce komunikovat s Bobem, pošle zprávu KDC obsahujı́cı́ nonci r_A:
(r_A, A, B)

2. KDC pošle zpátky zprávu obsahujı́cı́ nonci Alice, relačnı́ klı́č K a ticket
který Alice může zaslat Bobovi: K_A(r_A, B, K, K_B(A, K))
- Alice zkontroluje nonci r_A - vı́ zda jejı́ zpráva nebo replay
- Alice zkontroluje B - vı́, že Oskar zprávu (1) nezachytil a nenahradil v
nı́ B vlastnı́ identitou (aby KDC vyrobilo ticket pro Oskara)

3. Alice pošle ticket Bobovi spolu s noncı́ r_A2 zašifrovaným relačnı́m klı́čem K:
(K_B(A, K), K(r_A2))

4. Bob pošle zpět (K(r_A2 - 1), r_B); protože Alice sama vygenerovala čerstvé
r_A2, přı́chodem K(r_A2 - 1) ověřı́ že mluvı́ s opravdovým Bobem a nenı́ to
replay

5. Alice pošle zpět K(r_B - 1), tı́m Bob ověřı́ že mluvı́ s Alicı́ a nenı́ to replay

* protokol má slabost: pokud Oskar zjistı́ některý starý relačnı́ klı́č, může
iniciovat novou relaci s Bobem přehránı́m zprávy (3) (Denningová a Sacco 1981)

* Needham a Schroeder opravili v 1987, ve stejném čı́sle časopisu ”OS Review”
publikován trochu jednoduššı́ Otway-Reesův protokol, který si uvedeme

Otway-Reesův protokol
.....................

* Ottway a Rees 1987

1. Alice vygeneruje dvojici náhodných noncı́ r (společný identifikátor
transakce) a r_A (výzva Bobovi)
- pošle Bobovi zprávu: (r, A, B, K_A(r_A, r, A, B))

2. Bob obdržı́ zprávu, z přijatých dat a nové nonce r_B vytvořı́ analogickou
zprávu K_B(r_B, r, A, B)
- obě pošle KDC: (r, A, B, K_A(r_A, r, A, B), K_B(r_B, r, A, B))

3. KDC zkontroluje A a B a zda je r v obou zprávách stejné
- pokud ne, asi se Oskar snažı́ o replay nebo změnil část zprávy (1) nebo (2)
- pokud ano, KDC věřı́ Bobovu požadavku; vygeneruje relačnı́ klı́č K a

zašifruje ho jednou pro Alici a jednou pro Boba
- KDC pošle Bobovi zprávu: (K_A(r_A, K), K_B(r_B, K))

4. Bob dešifruje druhou část zprávy, ověřı́ že r_B odpovı́dá zaslanému v (2)
- pokud ano, Bob pošle Alici zprávu: K_A(r_A, K)
- Alice dešifruje, zkontroluje zda r_A odpovı́dá zaslanému v (1)
- Alice i Bob vědı́, že K je čerstvý a že druhá strana sdı́lı́ přı́slušný klı́č

s KDC; mohou spolu začı́t komunikovat

Kerberos
........

* použı́vá se v mnoha reálných systémech, mimo jiné v Orionu
* Kerberos verze 1 až 4 (od 1987, MIT) přidánı́m časových razı́tek (podle

doporučenı́ Denningové a Sacca) do Needham-Schroederova protokolu
- redukován počet zası́laných zpráv za cenu existence bezpečných

synchronizovaných hodin
- účelem dovolit uživatelům bezpečně přistupovat k sı́t’ovým zdrojům
- Kerberos verze 5 v 1989 na základě kritiky verze 4

* uvedeme pouze kryptografické aspekty protokolu

* protokolu Kerberos se účastnı́:
- Alice - proces uživatele na PC připojeném na sı́t’
- Bob - server provádějı́cı́ službu požadovanou Alicı́
- Kerberos coby důvěryhodná třetı́ strana
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. autentizačnı́ server Kerbera (authentication server, AS) - ověřuje
uživatele při přihlašovánı́

. ticket-granting server (TGS) - vydává tickety prokazujı́cı́ identitu

* Alice se přihlašuje do systému:
- Alice má společný klı́č s Kerberem, klı́č je odvozen z jejı́ho hesla
přı́slušnou jednosměrnou funkcı́

1. Alice zadá své uživatelské jméno, jméno se odešle AS Kerbera
2. AS vygeneruje náhodný relačnı́ klı́č K_AK a tzv. ticket-granting ticket;

klı́č K_AK a ticket-granting ticket jsou zašifrovány klı́čem, odvozeným z
uživatelského hesla (zná ho tedy pouze Alice a Kerberos) a zaslány Alici:

K_passwd(K_AK, K_T(A, t_now, K_AK) )

(TGT obsahuje informaci o identitě A, časové razı́tko t_now a právě
vytvořený relačnı́ klı́č K_AK; ticket-granting ticket je zašifrován klı́čem
K_T, který zná pouze Kerberos)

3. Alice (resp. systém, do kterého se přihlásila) dešifruje odpověd’ a zrušı́
klı́č odvozený z hesla

* pokud požaduje Alice službu od některého serveru (Boba), musı́ nejprve
zı́skat od TGS ticket pro tuto službu
- po přihlášenı́ Alice a Kerberos sdı́lejı́ relačnı́ klı́č K_AK, Alice má
ticket-granting ticket TGT

- Bob a Kerberos sdı́lejı́ klı́č K_BK
- Alice autentizuje vůči Bobovi následujı́cı́m protokolem:

1. Alice vygeneruje nonci N_A a pošle AS Kerbera zprávu:

(A, B, N_A)

kde A je identifikátor Alice, B je identifikátor Boba, nonce N_A je
náhodné čı́slo, vygenerované Alicı́; nonce smı́ být použito právě jednou.

2. Kerberos vygeneruje nový relačnı́ klı́č K, určı́ dobu platnosti L ticketu,
a vytvořı́ ticket pro Boba: ticket_B = K_BK(K, A, L)
Kerberos pošle Alici zprávu:

(ticket_B, K_AK(K, N_A, L, B) )

3. Alice dešifruje svou část zprávy klı́čem K_AK a ověřı́, že identifikátor B a
nonce N_A odpovı́dajı́ položkám, zaslaným v (1). Alice uchová L a K. Pak
vytvořı́ autentizátor:

auth_A = K(A, T_A, Ks)

kde T_A je čerstvé časové razı́tko a Ks je nepovinný tajný podklı́č (jeho
výhodou je, že nebyl vytvořen Kerberem). Alice pak pošle Bobovi zprávu:

(ticket_B, auth_A)

4. Server Bob přijme zprávu (3), dešifruje ticket klı́čem K_BK a použije K
pro dešifrovánı́ autentizátoru. Pak ověřı́, že si odpovı́dajı́ identifikátory
v ticketu a autentizátoru, platnost časového razı́tka T_A v autentizátoru a
porovná lokálnı́ čas s dobou platnosti L ticketu.

Pokud jsou všechny testy úspěšné, je Alice autentizována vůči Bobovi.

5. Pokud se Alice chce znovu autentizovat vůči Bobovi po dobu platnosti
ticketu znovu, vytvořı́ nový autentizátor s čerstvým časovým razı́tkem; v
takovém přı́padě může být výhodné definovat nový tajný podklı́č Ks.

* výše uvedené je základnı́ autentizace zjednodušeného protokolu Kerberos V5
(některá pole protokolu jsou vynechána)
- základnı́m cı́lem protokolu je ověřit identitu Alice
- vedlejšı́m efektem protokolu je ustanovenı́ klı́če sdı́leného Alicı́ a Bobem
- protokol předpokládá existenci bezpečných synchronizovaných hodin
- protokol závisı́ na bezpečnosti hesla
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Protokoly s nulovou znalostı́
............................

* dosavadnı́ identifikačnı́ protokoly vyžadovaly, aby Alice sdı́lela tajný klı́č
* nevýhoda - druhá strana tajný klı́č např. předat někomu dalšı́mu, ten pak

může předstı́rat, že je Alice
* proto navrženy tzv. protokoly s nulovou znalostı́, ang. zero-knowledge (ZK)

identification protocols
- nevyžadujı́ šifrovánı́, sekvenčnı́ čı́sla ani časová razı́tka
- Alice demonstruje znalost nějakého tajemstvı́, aniž by ho ověřovatel mohl

zjistit a předat dalšı́m

* jako přı́klad uvedu ZK protokol založený na obtı́žnosti hledánı́
Hamiltonovských kružnic v grafu (Blum 1986)

- Hamiltonovská kružnice je kružnice která procházı́ každým vrcholem grafu
(kružnice = neorientovaná uzavřená cesta)

- hledánı́ Hamiltonovských kružnic v grafu je obtı́žný problém
- rozhodnutı́ zda jsou dva grafy izomorfnı́ je obtı́žný problém; např. jsou

následujı́cı́ grafy izomorfnı́?
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* Alice vytvořı́ graf G s Hamiltonovskou kružnicı́, graf předá Bobovi
* Bob zná G, nezná ale Hamiltonovskou kružnici v G
* Alice se chce autentizovat znalostı́ Hamiltonovské kružnice, aniž by jı́

prozradila
* ukážu poněkud zjednodušenou verzi:

1. Alice vytvořı́ graf H izomorfnı́ k G náhodnou permutacı́, graf H pošle Bobovi
2. Bob požádá Alici o jednu ze dvou možnostı́:

- bud’ požádá o důkaz že H je izomorfnı́ k G
- nebo požádá o odhalenı́ Hamiltonovské kružnice v H

3. Alice pošle požadovanou odpověd’

4. opakuje se, po N iteracı́ch je pravděpodobnost že Alice podvádı́ (1/2)ˆN

Protokoly založené na asymetrických technikách
==============================================

Diffie-Hellmanův protokol
-------------------------

* zatı́m jsme předpokládali, že Alice a Bob sdı́lejı́ tajný klı́č
* pokud nesdı́lejı́, jak se na něm dohodnou?

* tzv. protokoly pro dohadovánı́ klı́če, umožňujı́ ustanovit tajný klı́č po
otevřeném kanálu

Diffie-Hellmanův protokol (1976) je nejstaršı́ a nejznámějšı́ prakticky použı́vaný protokol, který dovoluje dvěma stranám vytvořit sdı́lený
tajný klı́č komunikacı́ po otevřeném kanálu (sı́ti). Účastnı́ci komunikace nemusejı́ před započetı́m protokolu sdı́let žádnou informaci.
(Merkleho metoda kryptogramů je sice staršı́, ale pro praktické použitı́ je výpočetně i datově přı́liš náročná.)

Základnı́ verze Diffie-Hellmanova protokolu dohadovánı́ klı́čů sestává z následujı́cı́ch kroků:

1. Alice a Bob se domluvı́ na dvou velkých prvočı́slech p a α, kde (p−1)/2 je také prvočı́slo, 2≤ α ≤ p−2 a α musı́ splňovat ještě
dalšı́ podmı́nky. Čı́sla p a α nemusı́ být tajná, tj. Alice nebo Bob je mohou zvolit a poslat druhé straně otevřeným kanálem.

2. Alice zvolı́ náhodné tajné čı́slo x, 1≤ x≤ p−2. Alice pošle Bobovi zprávu, obsahujı́cı́ hodnotu αx mod p.
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3. Bob zvolı́ náhodné tajné čı́slo y, 1≤ y≤ p−2. Bob pošle Alici zprávu, obsahujı́cı́ hodnotu αy mod p.

4. Alice přijme αy mod p a spočte tajný klı́č k: k = (αy)x mod p.

5. Bob přijme αx mod p a spočte tajný klı́č k: k = (αx)y mod p, tj. zı́ská stejnou hodnotu tajného klı́če.

Oskar zná p a α z prvnı́ zprávy, αx mod p a αy mod p ze druhé a třetı́ zprávy. Aby mohl spočı́st spočı́st tajný klı́č αxy mod p, potřeboval by
znát x a y; určit x z αx mod p je obtı́žný problém.

Poznámka (k tvrzenı́ „α musı́ splňovat ještě dalšı́ podmı́nky“)

Čı́slo α je generátor grupy Z∗p, tj. jestliže mocnı́m generátor, výsledná hodnota mi „obejde“ všechny prvky grupy. Generátor
grupy se hledá heuristickými metodami.

Přı́klad: Grupa Z∗5 = {1,2,3,4} řádu 4 je cyklická a má generátor 2 (tj. pro všechna a∈ {1,2,3,4} existuje i takové, že a= bi).

2ˆ1 == 2 (mod 5) 2ˆ2 == 4 (mod 5) 2ˆ3 == 3 (mod 5) 2ˆ4 == 1 (mod 5)
2ˆ5 == 2 (mod 5) 2ˆ6 == 4 (mod 5) ....

2

Výše uvedený protokol poskytuje ochranu před pasivnı́m odposlechem, nenı́ však odolný proti aktivnı́mu oponentovi. Oskar může přijmout
zprávu (2) protokolu, hodnotu αx nahradit nějakým αx′ a takto modifikovanou zprávu předat Bobovi. Pokud Oskar stejně modifikuje i zprávu
(3), Alice po skončenı́ modifikovaného protokolu sdı́lı́ s Oskarem klı́č αxy′ a Bob klı́č αx′y. Oba účastnı́ci pak komunikujı́ s Oskarem, který
jejich zprávy přešifruje a předá druhé straně. Tento typ napadenı́ se nazývá útok man-in-the-middle.

Autentizace s využitı́m asymetrické kryptografie
-----------------------------------------------

* předpokládejme, že Alice a Bob znajı́ navzájem své veřejné klı́če (což nenı́
tak jednoduché jak se zdá)

* pokud chtějı́ ustanovit relaci, mohou použı́t např. následujı́cı́ protokol:

1. Alice zašifruje svou identitu A a nonci r_A Bobovým veřejným klı́čem E_B a
pošle Bobovi zprávu: E_B(A, r_A)

2. Bob rozšifruje, vygeneruje vlastnı́ nonci r_B a relačnı́ klı́č K a pošle
Alici zprávu zašifrovanou veřejným klı́čem Alice: E_A(r_A, r_B, K)

3. Alice dešifruje, zkontroluje r_A a vı́, že odpověd’ je od Boba; zašifruje
r_B relačnı́m klı́čem K a pošle Bobovi: K(r_B)

4. Po obdrženı́ zprávy Bob vı́, že komunikuje s Alicı́.

Co může dělat Oskar? Může vytvořit zprávu (1), ale Alice dostane zprávu
obsahujı́cı́ r_A které nevygenerovala, takže nebude pokračovat. Zprávu (3)
Oskar vygenerovat neumı́, protože nezná r_B ani K.

* protokol předpokládá, že Alice a Bob znajı́ navzájem své veřejné klı́če
* pokud předpoklad neplatı́, musı́ si je předat

* např. pokud si je navzájem pošlou otevřeným kanálem, může Oskar zachytit
zprávu E_A Alice pro Boba a mı́sto nı́ poslat vlastnı́ veřejný klı́č E_o, totéž
pro zprávu Boba pro Alici => oba komunikujı́ prostřednictvı́m Oskara

- Alice chce poslat zprávu Bobovi, zašifruje pomocı́ E_o, Oskar rozšifruje a
zašifruje pomocı́ E_B a pošle Bobovi

* Rivest a Shamir (1984) navrhli tzv. interlock protokol, který řešı́:

1. Alice zašifruje zprávu x: E_B(x), Bobovi pošle pouze sudé bity E_B(x)
2. Bob zašifruje zprávu y: E_A(y), Alici pošle pouze sudé bity E_A(y)
3. Alice pošle liché bity E_B(x), Bob zkombinuje a rozšifruje
4. Bob pošle liché bity E_A(y), Alice zkombinuje a rozšifruje

Ve výše zmı́něné situaci vidı́ Oskar sudé bity E_o(x), nemůže dešifrovat i když
zná D_o(x) a proto nemůže předat Bobovi E_B(x).

Digitálnı́ podpisy
=================

* potřebujeme systém, kde jedna strana může posı́lat druhé ”podepsané” dokumenty
* digitálnı́ podpisy by měly mı́t následujı́cı́ vlastnosti:
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- přı́jemce může ověřit identitu odesilatele zprávy
- odesilatel nemůže později odmı́tnout obsah zprávy
- přı́jemce nemůže změnit obsah podepsané zprávy

Digitálnı́ podpisy založené na symetrické kryptografii
-----------------------------------------------------

* předpokládejme, že máme centrálnı́ autoritu, která všechno vı́ a každý jı́
důvěřuje; obvykle se nazývá Velký bratr (Big Brogrer, zkratka BB)

* každý uživatel sdı́lı́ tajný klı́č s BB; Alice sdı́lı́ K_A a Bob K_B

Alice chce Bobovi poslat podepsanou zprávu P:

1. Alice pošle BB zprávu: A, K_A(B, r_A, t, P)
2. BB dešifruje a pošle Bobovi zprávu: K_B(A, r_A, t, P, K_BB(A, t, P))

Pokud Oskar by mohl přehrát původnı́ zprávu; staré zprávy budou odmı́tnuty na
základě časového razı́tka t, novějšı́ na základě duplikovaného r_A (tj. Bob
nemusı́ uchovávat všechna r_A).

Bob vı́, že zpráva pocházı́ od Alice, protože BB přijme od Alice pouze zprávu
zašifrovanou K_A. Pokud Alice později odmı́tne zprávu jako podvrženou, může se
Bob obrátit na KK s prosbou o rozšifrovánı́ K_BB(A, t, P); výsledek usvědčı́
Alici ze lži.

* nevýhoda - všechny strany musejı́ důvěřovat BB, BB si může přečı́st všechny
podepsané zprávy

❉


