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Bl owfi sh

* nepat entovany al goritmnus, navrzeny pro inplenentaci na 32 bitovych CPU

* 64-bitovy bl ok, proneénna delka klite od 32 do 448 bitl
* 16 iteraci Feistelovske sité
* v prvni fazi je provedena expanze klite - vytvofi 18 podklicu a obsah
ttyf S-boxU (8 bitu vstup, 32 bitl vystup, S box jako pole)
- pro vytvofeni podklitl a S-boxU se zapotfebi 521 iteraci algoritnu Bl owfish

K

K

18 17

* deSifrovani stejné jako Sifrovani, podklicte se pouziji v opatnem pofadi

Ut oky:
* Vaudenay 1995 nasel mmozinu slabych klicu, kli¢ je slaby s p=2"{-14},
al e nenasel se zatim zadny zplsob jak toho vyuzit pro Utok

* dal i m zaj i mavym vol né pouzitel nym al goritmem je SAFER (Secure and Fast
Encryption Routine)

* navrzen pro pouziti na €ipovych kartach apod. - 8 bitové mi kroprocesory,
onezena panet’

* nekolik variant: plvodni verze SAFER K64 ne&la 64 bitovy klic

- Singapurské Mnisterstvo vnitra navrhl o SAFER K128

- varianty SAFER SK64 a SK128 odstrahuji slabinu v tvorbé podklitl -
nely by se pouzivat nisto K64 a K128

* 64-bitovy bl ok, varianta SK64 64-bitovy klit atd.
* neni Feistelovska Sifra, pouziva odlisné operace pro Sifrovani a
deSi frovani
* na zatatku vstupuje 8 bytl, pak 8 iteraci:
- XOR-add s podklicti
- substituce, obsah S-boxl S(x) = 45"x nod 257, fce je invertovatel na
- add-XOR s podkli¢i, stitani a XOR je zang&néno
- tfivrstva pseudo-hanmardova transformace: f(L, R =(2L+R, L+R)
* na konci vystupni transfornmace - XOR-add s podkli€i

K 1,..8]

2r+1 [

* deSifrovani inverze operaci v opatnéem pofadi:
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- opak vystupni transformace - XOR-sub podkl ittt K_{2r+1}
- pak opak iteraci (inverzni PHT: f(L, R =(L-R -L+2R), sub-XOR s podkli¢ti,
substituce - pouzita inverze S-boxlu, XOR-sub s podklici)

Ut oky:
* Utoky proti plné verzi SAFER 64SK a SAFER 128SK zatim nej sou znany

AES

* DES mal a del ka klite, 3DES ponmaly a jiste probléeny, EES se neuchytil

* proto 1997 NI ST konkurs na AES (Advanced Encryption Standard), nékolik del ek
klitl a del ek bloku (128, 192 a 256 bitl)

* v roce 2002 vybran al goritnus Rijndael (Daenen, Rijnen)

* zde popis pro variantu s del kou bl oku 128 a klitem 128 bitu:
- data i kli¢ chapany jako matice 4x4 byty
- na zatatku XOR vstupnich dat a podklice
- pak 10 iteraci:

Byt eSub - substituce 8 bitl -> 8 bitu vsech dat
Shi f t Row - cyklicky posun fadkl dat o 0, 1, 2 a 3 pozice
M xCol um - nasobeni sl oupcl konstant ni m pol ynomem

AddRoundKey - XOR dat a podklicte
- pak zavéretna iterace - ma vynechano M xCol umm

* AES niuze byt rychly v HWa SW na 8 bitech i na >= 32 bitovych CPU
* zatimal e novy, pfed praktickym pouzivani m dobré potkat cca 1-2 roky

Poznanka pro zajinmavost (al goritnus TEA).
* TEA = Tiny Encryption Algorithm Weeler a Needham 1995
* blok 64 bitl, kli¢c 128 bitl
* zatim nal ezené nedost at ky:
- ke kazdemu kli¢i k = (k_0, k_1, k_2, k_3) existuji tfi dal3si ekvivalentni
klite: (k_O0 xor M k_1 xor M k_2, k_3)
(k_0, k_1, k 2 xor M k_3 xor M
(k_0 xor M k_1 xor M k_2 xor M k_3 xor M, kde M=80000000H
(kazde iteraci vyrusi dva nejvyssi bity klice)
- kli€ by bylo nbzno nal ezt, pokud by oponent nohl zvolit vztah nezi dvéma
kli€i a utastnik konuni kace by obéma kliti zaSifroval 2°{32} oponentem
zvol enych datovych bl okl (tento Utok je ponékud neprakticky)

/* Sifrovani: klit k[O]..K[3]
data = v[0] a v[1] */
voi d encrypt (word32 v[2], word32 k[4])

{
word32 y = v[0], z = v[1], sum= 0,
delta = 0x9e3779b9, n = 32;
while (n-- > 0)
{
sum += del t a;
y += (z << 4) + K[0] ©= z +sum ~ (z >>5) + k[1];
z += (y << 4) +Kk[2] © y +sum " (y >>5) + K[3];
}
v[0] =vy; v[1] = z;
}

/* Desifrovani: kli¢ = k[0]..Kk[3]
data = v[0] a v[1] */
voi d decrypt (word32 v[2], word32 k[4])
{
word32 y = v[0], z = v[1],
delta = 0x9e3779b9, n = 32, sum = n*delta;

while (n-- > 0)
{
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z -=(y <<4) +k[2] " y+sum " (y >>5) + Kk[3];
y -=(z << 4) + K[0] = z +sum ~ (z >>05) + k[1];
sum -= delta

}
v[0] =vy; v[1] = z;

[]

MDC zal ozené na bl okovych Sifrach

kazda zaSifrovana zprava by nela obsahovat néj akou redundanc

* npapf. pfedstavne si firmu, pobotky posilaji na Ustfedi potet objednanych
kusl produktu; pokud tislo 64 bitu, Ustfedi neuni rozpoznat pravou zpravu
od fal eSné

- tj. aktivni oponent nluize zpUsobit potiZze, i kdyz nezna obsah zprav

- fesi se pfidani mredundance ke zpravam

- napf. pokud kazdy bl ok na 1/2 nul ovou, unime rozpoznat spravnou zpravu od
fal eSne; na druhou stranu poniuzene anal ytikovi - nékdy predi kovatel ngjsi C

- nejl epsi by bylo, kdyby redundanci nohl byt nahodné vypadajici Fetézec

* k tonto UCely byly navrzeny MDC = mani pul ati on detection code
- predpokl adej ne, ze mame k di spozici bezpetnou bl okovou Sifru
- pak nuzeme pouzit nékterou z nasledujicich konstrukci:

Matyas-Meyer-Oseas Davies-Meyer Miyaguchi-Preneel

- vstupem zprava rozdél ena do n-bitovych bl okli (pro DES: n=56 pro
Davi es- Mayer, pro ostatni n=64)

- posledni blok je jednoznatné dopl nén na delku n bitlu (napf. 10000...0)

- hodnota HO j e pfeddefinovana

- postupné vytvafine Hl, H2

- vysledne Ht pfipojine za posledni P_t, celée zaSifrujene

- pfijente deSifruje, nezavisle spotte Ht a ovéri

* MDC je tzv. jednosnerna hashovaci fce; je snadné spotist H=f(P), ale
opatny vypotet je vypotetné neproveditel ny

* uvedeno jako pfedbézny pfiklad; pouziti jednosnernych hashovacich fci
si uvedeme pozdéji

Poznanka (del ka vystupu hashovaci fce)

Pro veétsinu pouziti potfebujeme Hs del kou > 80 bitl; takove fce existuji,
napi. napi. MD5 (Rivest 1992) se 128 bitu nebo SHA-1 (N ST 1993) se 160 bitu.

[]

Klite vs. hesla

* pokud by klit zadaval uzivatel, pak pro DES 7 osmi bitovych znakl
- pokud pouze nml a pisnena: 2677 ~ 2733
- pokud nmal a a vel ka: 5277 © 2740
- vS8echny tisknutelne ASCII: 967 = 2746

* to by ovsemplatilo pouze pokud by vSechny znaky byly stejné pravdépodobne

* v teorii informace je definovana entropie jako mininalni potet bitl
potfebnych pro zakodovani vSech npznych hodnot zpravy

* pokud by vsechna hesl a stejné pravdépodobna, pak entropie = potet bitl
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* pro angli¢tinu 1.3 bitu informace/ znak (nmeni se podle delky textu, pro
osm znakove texty 2.3 bitu/znak, snizi se na 1.3 az 1.5 pro Sestnacti znakove)
* tj. béznée 8 znakove heslo cca 18.4 bitl entropie

* slaba hesla (s nizkou entropii) se daji snadno odhadnout
* oponent nuze prohl edavat prostor klitl podle klesajici otekavane
pravdéepodobnosti hesl a (sl ovnikove Ut oky)

* nejl epsi pouzivat nahodne kli€e (vygenerovane HW generat orem nahodnych ¢isel)
* pokud kli€e odvozene z uZivatel em zadaného textu (passphrase) - pouzit
j ednosnerny hash

Probl em di stribuce klictlu

* pokud nékonu zasilamtajnou zpravu, nusi nmit kli¢ aby ji rozsifroval

* kli€ nutne zaslat - nejjednodussi nit bezpetny kanal (traditné kuryr apod.)

* Ctasto neni, nebo neni prakticky (banka se stovkam pobotek nebo pot¥eba
kazdodenni zneny klice)

* distribuce klitu byl tradi¢tné nejslabsim ¢l ankem rmoha systéent

* byl o by mmohem vhodnéj i noci klite distribuovat pfinmo pfislusnym
komuni katni m kanal em (siti)

Met oda krypt ogrant

* Merkle 1975 (publikovano 1978), "Merkle puzzle schene”

* Alice vytvofi napf. 2720 kryptogranu, kazdy zaSifruje 20 bitovym
klitem

* v kazdem z nich zprava typu "Toto je zprava Cislo X, tajny klit je Y’

* Bob nahodné& jeden vybere, rozlusti hrubou silou, zjisti XaY

* Bob posle Alici X (Cislo kryptogramu) a tajnou zpravu zaSifrovanou
klicemY: me(X, E_Y(p))

* Oskar potfebuje 2740 (resp. n"2 oproti n) operaci
* pokud maji Bob a Oskar stejny vypotetni vykon, pak napf. 10 min
oproti jednonmu roku
* dnes vzhl edem ke kryptografickym standardum nal o, ale zajimava nysl enka

Sifrovani s vefejnymklitem
* distribuce klitu moho | et povazovano za inherentni probléem
* az v roce 1976 Diffie a Hell man nySl enka - Sifrovaci a deSifrovaci
klit ruzny, desifrovaci klit nenluze byt odvozen z Sifrovaciho
* Sjifrovaci zvefejnim ("vefejny kli€”), deSifrovaci utajim("tajny klit")

Al'i ce chce konuni kovat s Bobem

* Bob mh tajny kli€t DB, vefejny EB; tajny utaji, vefejny zvefejni napf.
na siti

* Alice chce poslat zpravu p Bobovi, pouzije c = EB(p)

* Bob deSifruje p = DB(c)

* Oskar nic nerozlusti, protoze neuni odvodit DB z EB

* nazev asynetricka kryptografie, Sifrovani s vefejnymklitem
(tradi tni kryptografie = synetricka kryptografie, Sifrovani s tajnymklicem
* koncepce povazovana za revoluci, "pfed 1977 a po”

Al goritmus RSA

* Rivest, Shanmir, Adleman 1977, nejznangjsi a nejpouzivangjsi

Al gori t mus: M ni pf ikl ad:
* Alice vybere 2 velka prvotisla P a Q P=7, Q=17

* spotte N=P*Q N=119

* gspotte X = (P-1)(Q1) X=96

* zvoli E a D, aby E*D = 1 (nod X) E=5 D=77

(E a Djsou "multiplikativni inverze”,
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E'{-1} == D (nod X), rozSifeny Eukliduv alg.)
* zvefejni Na E (119, 5)

Bob Sifruje:

*¢c =nmME (mod N c = 19°5 (nod 119) = 66
Alice deSifruje:
*m=c" D (nmd N m= 66"77 (npd 119) = 19

[Dukaz ze funguje je v HAC, str. 286.]

Bezpetnost netody zavisi na obtiZznosti rozkladu vel kych €isel na prvotisla:
* Oskar zna E a N a vi, ze N=P*Q
* kdyby zjistil P a Q spotte X=(P-1)(Q 1), najde D
- problemzjistit D je dokazatel né vypotetné stejné slozity jako rozklad N
* P a Qnenuze zjistit jinak nez rozlozenimN na P*Q
- RSAP (RSA Problem: neni znam efektivni algoritnmus rozkladu na
prvotinitele, ale neni dokazano Ze neexistuje
- tas zhruba e"sqgrt(In nilnlnn) [protoze P, Q< sqrt(N)]
pokud je N 100 ciferne - bude to trvat cca tyden (336 bittl)
150 1000 | et (500 bitl)
200 mil. let (665 bitl)
* ve skutetnosti zal ezi na mozstvi investovanych prostftedkl

* pro bézné pouziti (investice do HW25Mb, doba faktorizace 25 let) by nElo
statit 1024 bittu

*

Al goritnmus na ruzné potize:

* vyrazné ponual ej§i nez synetrickée Sifry (1000bit RSA asi 4000x), pro stejnou
bezpetnost vyZzaduje podstatné veéetsi delku kli€e (17x del §i)

* hodnoty nel ze zvolit |ibovol né, napf.:

- P a Qnuseji byt zvoleny tak, aby byl rozklad N vypoctet né neproveditelny

- kazda entita vlastni nodulus N, protoze prozrazeni D, E dovoli rozklad
nmodul u

- z duvodu efektivity volen tasto maly Sifrovaci exponent, napf. E=3

- pokud je maly exponent E a posilam Sifrovanou zpravu vice entitam
provedu c_i = p"E nmod n_i, z toho se ale da zjistit p"E, pak stati
E-tou odnocni nu

- nejlepsi aby p byla nahodna data atd.

Spravnou vol bou paranetrt se zabyva [HAC], kap. 4.1 az 4.4.
* v praxi se vétSinou pouziva pro distribuci kli¢u pro jednu relaci (kIit¢

j sou nahodna data), relace pak prob&hne synmetrickym al goritnem
0



