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* v mnul e pfednasce jsnme zatali probirat substituéni Sifry
* 2 nozna vyl epSeni:
- del 8i jednotka pro zakdodovani, napf. nmisto 1 znaku kodujene bigrany,
cel a sl ova apod
- prodl ouzeni hesla

* del 8i jednotka pro zakdodovani: slovo nebo fraze - nazev kody
- pro diplomatickou nebo obchodni korespondenci existovaly celé
kodove kni hy
- rozlusténi kodu jako rozlusténi vel ke nonoal fabetickée Sifry:
nut na znal ost struktury veéety, val ence slov
pravdépodobné nej tastej §i synmbol pro konec véty, |exéeny spojka "a”
tvary slovesa byt atd.

* prodl ouzeni hesl a:

- napf. autoklav: klitemSifrujene pouze zatatek zpravy, dale se heslo

neopakuj e al e zavisi na pfedchozi m otevienem textu zpravy

Transpozi €ni Sifry

Zatinco substitutni Sifry zachovavaji pofadi synbolU a nahrazuji je
jinym synboly, transpozitni Sifry néni pofadi synbollU ale synboly
zachovavaj i .

* napf. sloupcova transpozi ce nebo Sifrovaci nfizka

* sl oupcova transpozi ce:
- klitemje fraze; tu napiSene do hlavitky tabul ky a pisnena
otislujeme podle pofadi v abecedé
- do tabul ky napisene otevfieny text

MORSKYPES

346729518 otevieny text: prosinprevedtem |iondolaru
prosi mpr e nanuj svycar skyucet

vedt emi |l i

ondol ar un Sifrovy text: RI PRPOSEM_EVEI DTI MJLONRDON
amuj svyca ACSAMYUJAVTURSEKYXC
rskyucet X

* co analytik
- nejprve nusi veédét, Ze se jedna o transpozi¢ni Sifru - diva se zda
frekvence odpovi da otevfienenu textu
- odhad pottu sl oupcl podl e vzdal enosti pravdépodobnych digrant a
trigrant

pokud pfedpokl adane vyskytuje konkréetni fraze (napf. 'mliondol aru

vyhl edane znaky: RI-R-O-M.---1D | MJLONRDONA- - AM U- A- - UR- - - - - -
hl edane nej vétsi vzdal enost nmezi znaky fraze
- pak hl edanme uspofadani sloupcl - vyzkouset vSech k*(k-1) dvojic

dvojice ktera nejl epe odpovida distribuci digranu povazovana za spravnou

hl edane nasl edujici a pfedchozi sloupec - bigrany a trigrany
tasem rozpoznatel na slova (napf. nmiloin) - nuZzene opravit

- obdobnym zplUsobem vSechny transpozi éni 3ifry, které transformuji
bl oky pevnée velikosti (Sifrovaci nfizka) - 1 "fadek” = 1 zprava

* Sjfrovaci nfiZzka, napfiklad:
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- anal yza obdobnym zplusobem

* nmoznost superSifrovani - napf. vystup transpozi¢ni Sifry zaSifrujeme
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substitucni Sifrou
* anal yza je obtizna, nicnené nbzna: vyuzivaji se specificke
vl astnosti konkrétnich Sifer

Sifrovaci stroje

* na el ektronechani ckem princi pu, pouzivane za 2. sv. valky
* nej znangj 8i nénecka Eni gnma
- 3 nebo 4 rotory
- rotor kontakty na obou stranach, kazdy rotor odli%né mapovani nezi

kont akty
- po stisknuti klavesy se rozsvitila odpovidajici Zzarovka apod
posun vstupniho rotoru o 1 pozici (opét 'A - jiny vystup)

po dokonteni rotace prvniho rotoru se posune rotor 2 atd
- pro desifrovani opatny chod - pFipojeni klavesnice na vystup a
zarovek na vstup
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Pro rozlusténi byl zapotfebi known plaintext, ktery ale bézni
admini stratofi Sifrovacich strojtu poskytli: posilali si ”"testovaci”
zpravy (napf. aaaaa) po kazde znené klice.

Pro zj ednoduSeni dal §iho vykl adu zavedu jnena pro konuni kujici strany:

* Alice chce komuni kovat s Bobem tak, aby odposl ech/ oponent Gskar
nerozunel pfenasenym zpravam

* z vykl adu asi zfejnme, Ze vSechny uvedené historické Sifry dnes
rozl ustitel ne

* vytvofit nerozluStitelnou Sifru ve skutetnosti snadne

Jednorazovy klit¢

* Vernanova Sifra, jednorazovy kli¢ (one tinme pad)

- vynyslel Glbert Vernamv r. 1917 v Bell |abs pFfi konstrukci
Sifrujiciho dal nopisu

- tenef perfektni feSeni: nahodny klit je stejné dlouhy jako zprava

- pro novou zpravu musi byt pouZzit novy kli¢ (proto "jednorazovy”)

- Sifrujeme opét G =Pi+Ki (mod N), deSifrujeme Pi=C -Ki (nod N)

- dokazat el né bezpetne: pfi nahodnem K jsou vSechny P stejné
pravdépodobni kandi dati daného C

Prest oze dokazatel né bezpetna Sifra, nh probl eny:

* nusi byt vygenerovan dl ouhy nahodny kli¢ - vytvafeni klice
nej obtiznej §i tast (rutné - hazeni kostkou; elektricky - zesileni
t epel neho Sunu na rezistoru apod.)
* obé strany musi nit kopii, tj. problemdistribuce klice (klit si
nel ze zapamatovat, Alice nusi klit dopravit Bobovi néjakym bezpetnym
kanal em pokud al e nad bezpetny kanal, nenusi Sifrovat)
* mmozstvi dat je onezeno velikosti klite

* nestacil by pseudonahodny kli€?

- nestacil: pokud Oskar tast otevieneho textu, nuze urtit Ki=C-Pi (nmod N)
- zna-li K1, K2, ... nuZze urtit generator pseudonahodnych ¢tisel a jeho
par anetry

- napf. v moha systéenmech generator:
Yn+1 = (a-Ya+c) modd,

parametry a, ¢, d neni nozné vybrat |ibovolné jinak kratka sekvence
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* neSlo by kli¢ pouzit znovu?
- neslo, protoze by to byla opét Vigenerova Sifra
- v pfipadé XOR dokonce Ca xor Cb = Pa xor Pb, tj. jako kdyby zprava
Pa byl a Sifrovana klitem Pb (ktery vSak ma asi 75% redundanci)

* pfestoze nuze byt nékdy prakticke (klit na CD nebo DVD disku),
probl em pfi vel kem mozstvi dat

* podivame se na noderni Sifrovaci algoritmnmy, které dokazi zpracovat
|'i bovol ne moZzstvi oteviengho textu

Moder ni synetricka kryptografie

* historicka kryptografie - jednoduchée al goritny, bezpetnost zavisela
na dl ouhem kl i €i

* moderni kryptografie - snaha aby Sifrovaci al goritnus odol al
|'i bovol nemu mmozstvi vybraneho otevieneho textu

* zakl adnim princi pemvytvofeni slozite Sifrovaci funkce slozenimz
j ednodussich, kterée poskytuji vzajemmé se doplhujici vlastnosti

Produkeéni Sifry

* produkéni Sifra konbi nuje dvé nebo vice transfornmaci tak, aby
vysl edna Sifra byla bezpetngéjsi nez sanpstatné konponenty

* zakl adni principy napf. Nénecko za 1. svetoveée val ky

* Shannon, 1949

Nej tast &j Si j ednoduché operace

* transpozice, napi. pernutace bitl
* substituce, napf. zanena podl e tabul ky
* aritmetickée operace, napf. nodul arni s¢itani nebo nasobeni

* SP-sit’ = substituéné-pernmutacni sit
* Feistel, 1974 (patent na SP-sit, 2 typy S boxl, nefika konkretni uspofadani)

* produkéni Sifra, slozena ze substituci a pernutaci

* P-box (P = pernutace) provadi transpozici vstupu
* S-box (S = substituce) provadi substituci; v pfikladu 3 bitovy vstup i vystup
- 3 bitovy vstup aktivuje jeden z osm vystupl dekoderu
- aktivuje se odpovidajici vystup P-boxu
koder hodnotu zakoduje do 3 bitoveho vystupu

P-box S-box
— e 1 000 001
— — > 2 001 100
—_ — - 3 3 T o0 111
— — 3-t0-8 8-t0-3 o11 000
] L — 5 T w0 |7 = |uo
| L decoder |s 6] encoder 101 o1
] - N T 1o 101
— - 111 010

* S-boxy nenmphou byt pfilis vel ke, zatinto P-boxy nohou
(pokud n-bitovy vstup S-boxu, dekodér n na 2" n)
* sila pfistupu je vidét, pokud z S a P boxUu sestavinme produkéni 3ifru:
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Product Cipher

*

pracuj e jako jeden vel ky S-box - ze vstupu vygeneruje pfislusny
vystup

pro deSifrovani potfebujene SP-sit’ s obracenym propojenim
znena funkce by byla nozna pouze upravou propoj eni

* X

*

FeistelUv navrh - vol ba ze dvou S-boxU ponoci klite

secret key
= > | ‘ ‘ ‘ HH =
pE— 1 1 ———
p— So S So S So S ——
pE— 1 1 1 —
p— So S So S So S S'0 S ——
pe— 1 1 1 1 —
— S -5 S, % S, -5 S5 S -85 —
pe— 1 1 1 1 1 —
— S -8 S, -5 S, % S, -5 S5 S8 —
pe— 1 1 1 1 1 1 —
— S -8 S, %5 S, % S, % S, -5 S5 S5 —
p— 1 1 1 1 1 1 1 —
Secret Key Block Cipher
Fei st el ovska sit
* probl em pfedchozich navrhti - jiny obvod pro Sifrovani a jiny pro
desi frovani
* feSeni - tzv. feistelovska sit’

*

iterovana Sifra
otevieny text (n-bitove slovo) se rozdéli na 2 stejné dlouhée tasti LO a RO
v kazde iteraci se provede

*

*

Li:=Ri_1, R :=Li—1® f(R_1,Kj),

kde podkli¢ Ki je odvozen z klite K
typicky >=3 iterace, tasto sudy pocCet
po posledni iteraci jeSté zanena Ln a Rn

*

*

*

unozhuj e deSifrovani, i kdyz fce f() neni invertovatel na
napi. posledni iteraci nuzeme odCinit jejimopakovanim

*

f(R1, K)

* pfislusné podklicte jsou fci f() pFfedkl adany v opatném pof adi
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* zatatkem 70 let si NBS (National Bureau of Standards) uvédomla, Zze
je zapotfebi Sifrovaci algoritmus pro potfeby vefejneho sektoru
* nakonec se ukazal o, Zze by nohl byt pouzitelny al goritnus vytvafeny |BM
* po nodifikacich a ovéefeni kvality byl v roce 1977 schval en jako Data
Encryption Standard (DES) jako US vladni standard pro Sifrovani

nekl asi f
* puvodng

i kovanych informaci, zatal se pouzivat vSeobecné (uznan ANSI, | SO
na 10 | et, obnovovan kazdych 5 let, v 1994 naposl edy.

* otevieny text Sifrovan po blocich dl ouhych 64 bitl, kli¢ 56 bitl
* feistelovska sit, 16 iteraci, v kazde iteraci 48 bitovy podklit

— - 32 48
initial permutation -
| I expansion

[ LO | RO | - 48
! ! S
> round 1 3
% round 2 5i6
o | (D [51]52[ Ss[Sa[ Ss[ 56| S7[ 54|
0 round 16 | Sar T ]
swap 22
inverse permutation
permutation
* funkce
f(R-1,Ki) = P(S[E(R-1) ®Ki))
kde

- E pevna expanze 32 na 48 bitl (nékterée bity dvakrat: r32rilr2...r32r1)

- S subst

ituce, 8 pevnych S-boxlu 6 -> 4 bity

- P pevna 32 bitova pernutace
- Ki je 48 bitovy podkli¢, vznikly vybérema permutaci bitl klite
* pfed prvni iteraci pevna pernutace IP (initial pernutation), po

posl edni iteraci zanena L16 a R16, pak inverze IP

* deSifrovani - stejny kli¢ a algoritnus, podkli€e po pouziji v opatném
pof adi

* DES byl navrzen pro snadnou inplenmentaci v HW existuji €ipy pro

Sifrovani DESem (AMD 9518 apod.); SWi nplenmentace cca 1000x poral ej §i

* DES se ve vysledku jevi jako nonoal fabeticka substituce s 64 bitovym znaky

* ukazene

j akym zplsobem by se to dal o vyuzit

* kratka del ka bl oku, nmozno vytvofit slovnik Sifrovych textl a

statisti

cky urtit odpovidajici oteviene texty

* pfedstavte si, ze posilate bance zaSifrovany soubor s vyplatam pro
sve zanest nance

- rozdélime do 64 bitovych bl okti, kazdy bl ok zasifrujene
| Tomas N ovotny | 2| 5000 Kc|
| Pavel Z| I oun | | 7000 Kc]|
| Jiri Bo|ss | 3| 5000 Kc|

- Zloun vi, Ze bude nit malou vyplatu, nuze to "napravit” pokud na
pfistup pouze k zaSifrovanénmu souboru?

- snadno

nuze vzit blok €. 3 a vlozit na misto bloku ¢. 7

* tonuto zpusobu se fika ECB nbd (El ectronic Codebook) - pro vétsinu

apl i kaci

na nevyhody

- nedoporutuj e se pro Sifrovani zprav del Sich nez 1 bl ok
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- jeho bezpetnost |ze ponékud zvysit dopl néni m kazdeho bl oku nahodnou vypl ni

* proto pro Sifrovani delSich zprav byly navrzeny a standardi zovany
dal 57 nbdy (N ST 1980): CBC, CFB a OFB, nové jesté& CNT (NBS)

* mbd CBC (G pher-bl ock Chaining)

- vyuzijeme vystup Sifry pro maskovani obsahu otevieného textu:
pfed Sifrovanimje provedeno Pi xor pfedchozi C
stejny P uz nebude davat stejny C (nebude nonoal fabeti cka substituce)
pro prvni blok je provedeno P xor IV, kde IV je nahodn& zvol eny
inicializaéni vektor

Po P, P, v C, C, C,
v
Le] | Led | Led, o] ||lp]|[D]
v C, C, C, Po P, P,
CBC mode

- nevyhoda - je zapotiebi cely 64 bitovy blok pfed tim nez nuzene
zatit Sifrovat; nékdy ale potfebujene Sifrovat napf. po bitech nebo bytech

* mbd CFB (G pher Feedback) - Sifruje po r-bitovych sl ovech
- manme dva €ipy v Sifrovacimrezinu, na vstupu 64 bitovy posuvny registr
- registr na zacatku naplnime 1V, zasifrujeme
- provedeme xor vystupu Sifry s PO, ziskane CO
- Sifrovy text vstupuje do posuvneho registru

E ¢rbits
P = C c ¢ =P
CFB mode
- desifrovani - zavedene IV do registru, zasSifrujenme

- vstupem bude CO, PO = CO xor E(IV)

- pokud je ngjaky bit C poskozen, je vystup poSkozen dokud se chybny bit
vyskytuje v posuvnemregistru; ve chvili kdy zm zi opét K

Poznanka (1P v DESu)

Puvodné vl adl a domménka, Zze I P v DESu nema kryptograficky vyznam ale v
roce 1993 byl o ukazano, ze nma vyznam pravé v CFB nbdu.
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